lIPortalSystems

PSC DiCllog Heben Sie mit uns ab in die
20]7 Microsoft Cloud

%
Geschdftsanwendungen @
, ofb,
e |

for Office 365 und die *‘

Datensicherheit

*
* *
| .

[

Ready for take -off?




2ur Person llPortalSystems

Marcel Meier

seit 2005 im Unternehmen

Produktmanager

,Meine Aufgabe ist es mit meinem Team herausragende Losungen zu schaffen, die die Geschftsprozesse unserer Kunden
effizienter machen und bei der digitalen Transformation unterstijizen.”

Prozesse verstehen — Lésungen finden




lMlPortalSystems

Woraus setzf sich eine SharePoint basiertfe
Geschdéffsanwendung zusammen?

Prozesse verstehen - Lésungen finden




lMlPortalSystems

Welche Herausforderungen gibft es
hinsichftlich , Compliance & Security”?

Prozesse verstehen - Lésungen finden
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Wie kénnen diese Herausforderungen
gemeistert werden?

Prozesse verstehen - Lésungen finden
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Woraus sefzt sich eine SharePoint
basierfe Geschdffsanwendung
zusammen?

Prozesse verstehen - Lésungen finden







Office 365

SharePoint

() FREIGEBEN Yoy FOLGEN [

DURCHSUCHEN BEARBEITEN DESIGN
E ﬂ o, 36 Ausschneiden Eur_rzl ABC
E@ Kopieren
Speichern Abbrechen  Einfligen Datei Rechtschreibung
anfigen -
Ubergeben Zwischenablage Aktioren | Rechischreibung
§ Vertragsdaten Laufzeit / Kiindigung Benachrichtigungen  Risiken  Historie L, mmp
Laufzeit
Startdatum 01.01.2016 Enddatum

Min.-Vertragslaufzeit 12 Monat{g)

Verlangerbar Ja

Kindigungsfrist 3 Monat{e)

Kindigungsstichtag 29.00.2017

Kiindigung

Gekindigt am

Gekiindigt durch

Fristen (0) Aufgaben (0) Zahlungen (0) Positionen (0}

Ercie Verlangerung

Verlangerbar um 12 Monat{e)
Kindigungswirkung Monatsende
Gekindigt zum

Beziehungen (0) MNotizen (0) Dokumente (2)

® Neues Dokument oder Dateien hierhin ziehen

v O

Schliefien

FOF's

Name Inhaltstyp Titel Gedndert Gedndert voni Wersion
@M  Beratervertrag Henry -+ Vertragsdokument Beratervertrag Henry 07.06.2016 a.psc 0.1
~ Developer 2016 Developer 2016
IT Beratung 1 -« Vertragsdokument 09.06.2016 Jean Wemnstedt 0.1

MPortalsystems

pscContracts Standard Beratervertrag

it e Virtrags- 10 DV-000011

Zwisciven

Firma Luxrns Bike AG
Strafe Fischertwiate 1
PLEfOr 20085 Hansburg

- im figenden Auftraggeber geranat —
und

Firma IT Consulting Gmid
Mame, Vormams

Strafe Nevendorfer Str. 392
PLZfOnt 14480 Potsdam

- im fugenden Aultragnehirer gerannt —
wird deser Rerstenvertrag geschiossen:

Bermervetg OV-000011 1

WPortalSystems

§ L. Vertragsgegenstand
Der Auftraggeber ertelt hisrmil dem AuRragnehimer den Auftrag, IFn bel Entschedun-

gen oder Viorhaben 2 beraten.

§ 2. Leistungen des Auftragnehmers
Zur Erfiillung der in § 1 genannten Aufgaben wird der Auflragnetmes alle notwendigen
Leistungen esbringen.

llPortalSystems



Office 365

SharePoint

) FREIGEBEN 37 FOLGEN |,

DURCHSUCHEN BEARBEITEN DESIGN
E ﬁ o, 36 Ausschneiden Eur_r;l ABC
E@ Kopieren J
Speichern Abbrechen  Einfligen Datei Rechtschreibung
anfiigen -
Ubergeben Zwischenablage Aktioren | Rechischreibung
g'- Vertragsdaten Laufzeit / Kiindigung Benachrichtigungen  Risiken  Historie
=
Laufzeit
Startdatum 01.01.2016 Enddatum

Min.-Vertragslaufzeit 12 Monat{g)

Ercie Verlangerung

MPortalsystems

pscContracts Standard Beratervertyag

Verlangerbar Ja Verlangerbar um 12 Monat(e)
it der Virtrags- 1D DV-000011
Kindigungsfist 3 Monat{e) Kindigungswirkung Monatsende
Kindigungsstich ™ R — -
o § Vertragsdaten Laufzeit / Kiindigung Benachrichtigungen Risiken Historie
igung
Gekiindigt am Laufzeit
Gekiindigt durc]
Startdatumn 01.01.2016 Enddatum

Min.-Vertragslaufzeit
Fristen (0) A

12 Monat(e)

@ Neues Dokt Verlangerbar la
v\ 0w KOndigungsfrist 3 Monat(e)
I

4 Ber Kiandigungsstichtag 29,09.2017

" Dy

El ™t Kiindigung
Gekiindigt am
Gekindigt durch

Erste Verldngerung
Verlangerbar um

Kindigungswirkung

Gekindigt zum

12 Monat(e)

Monatsende

Dier Aurtraggeber extedt hierml derm Aufiragnehmer den Auftrag, hn bl Ertscedun-
gen ader Viarhaben 5 beraten,

§ 2. Leistungen des Auftragnehmers
Zur Erfiillung der in § 1 genannten Aufgaben wird der Auflragnetmes alle notwendigen
Leistungen esbringen.

llPortalSystems



Office 365 SharePoint Marcel Meier e%

llPortalSystems

DURCHSUCHEN = BEARBEITEN = DESIGN €} FREIGEBEN ¥y FOLGEN O,

SDE‘ Fristen (0)  Aufgaben (0) Zahlungen (0) Positionen (0)  Bezichungen (0)  Notizen (0) ors

| () Neues Dokument oder Dateien hierhin ziehen

-y_ ‘ W D Mame Inhaltstyp Titel Geandert Gedndert von Version
: | ||
Iy
| Beratervertrag Henry ==« \ertragsdokument Beratervertrag Henry 07.06.2016 a.pPsC 0.1
k Developer 2016 Developer 2016
K8
d IT Beratung 1 <« Vertragsdokument 09.06.2016 Jean Wemnstedt 0.1
K
G - - - -
Gekindigt durch o

Schliefen Firma IT Consulting Gmid
Mame, Vormname

Strafe Nevendorfer Str. 392
Fristen (0) Aufgaben (0) Zahlungen (0) Positionen (0) Beziehungen (0) Notizen (0} Dokumente (2) POFYE PLZ/OM 14480 Potsdam
(B Neues Dokument oder Dateien hierhin ziehen - m folgenten Aufvagnetimer gerirat —
v D Name Inhaltstyp Titel Gedndert Gedndert voni Wersion wird heser Berstervertrag geschiossen:
@M  Beratervertrag Henry -+ Vertragsdokument Beratervertrag Henry 07.06.2016 il a.PsC 0.1
~ Developer 2016 Developer 2016
IT Beratung 1 -« Vertragsdokument 09.06.2016 W Jean Wemnstedt 0.1

Bewsfatg oV.0M0I 3
[ ——

WPortalSystems

§ L. Vertragsgegenstand
Der Auftraggeber ertelt hisrmil dem AuRragnehimer den Auftrag, IFn bel Entschedun-

gen oder Viorhaben 2 beraten.

§ 2. Leistungen des Auftragnehmers
Zur Erfiillung der in § 1 genannten Aufgaben wird der Auflragnetmes alle notwendigen
Leistungen esbringen.




Office 365 SharePoint
DURCHSUCHEN ~ BEARBEITEN = DESIGN €} FREIGEBEN Yoy FOLGEN O
E a ol ‘x, Ausschneiden EJD ABC
E@ Kopieren
Speichern Abbrechen  Einfligen Datei Rechtschreibung
anfigen -
Ubergeben Zwischenablage Aktioren | Rechischreibung
§ Vertragsdaten Laufzeit / Kiindigung Benachrichtigungen  Risiken  Historie L, Ay Aktenansicht
==
Laufzeit
Startdatum 01.01.2016 Enddatum MPortalsystems
Min.-Vertragslaufzeit 12 Monat{g) Erste Verlangerung
pscCon Standard Beratery
Verlangerbar Ja Verlangerbar um 12 Monat(e) i i
it der Virtrags- 1D DV-000011
Kindigungsfrist 3 Monat{e) Kindigungswirkung Monatsende
Kindigungsstichtag 29.09.2017 it
Firma Luxrns Bike AG
Kiindigung Strade Fischertwiete 1
PLEfOr 20085 Hansburg
Gekindigt am Gekindigt zum s —
Gekindigt durch e
Schliefe T| Firma IT Consulting GmbH
— Hame, Vormams
Strafe Nevendorfer Str. 392
Fristen (0) Aufgaben (0) Zahlungen (0) Positionen (0} Beziehungen (0) MNotizen (0) Dokumente (2) FOEE PLZ/Ort 14450 Potsdam
-
® Neues Dokument oder Dateien hierhin ziehen i olgeacien Astagnehmer geeRnet —
v D Name Inhaltstyp Titel Gedndert Gedndert voni Wersion wird heser Berstervertrag geschiossen:
@M  Beratervertrag Henry -+ Vertragsdokument Beratervertrag Henry 07.06.2016 a.psc 0.1
~ Developer 2016 Developer 2016
IT Beratung 1 - Vertragsdokument 09.06.2016 Jean Wemnstedt 0.1

WPortalSystems
§ 1. Vertragsgegenstand
Der Murtraggeber extelt hiernl derm Aufiraginehmer den Auftrag, hn bel Ertschsdun-
gen oder Viorhaben 2 beraten.
§2.

Leistungen des Auftragnehmers
Zur Erfiillung der in § 1 genannten Aufgaben wind der Auftragnehmes alle notwendien
Leistungen esbringen.

llPortalSystems



Office 365

SharePoint

() FREIGEBEN Yoy FOLGEN [

DURCHSUCHEN BEARBEITEN DESIGN
E ﬂ o, 36 Ausschneiden Eur_rzl ABC
E@ Kopieren
Speichern Abbrechen  Einfligen Datei Rechtschreibung
anfigen -
Ubergeben Zwischenablage Aktioren | Rechischreibung
§ Vertragsdaten Laufzeit / Kiindigung Benachrichtigungen  Risiken  Historie L, mmp
Laufzeit
Startdatum 01.01.2016 Enddatum

Min.-Vertragslaufzeit 12 Monat{g)

Verlangerbar Ja

Kindigungsfrist 3 Monat{e)

Kindigungsstichtag 29.00.2017

Kiindigung

Gekindigt am

Gekiindigt durch

Fristen (0) Aufgaben (0) Zahlungen (0) Positionen (0}

Ercie Verlangerung

Verlangerbar um 12 Monat{e)
Kindigungswirkung Monatsende
Gekindigt zum

Beziehungen (0) MNotizen (0) Dokumente (2)

® Neues Dokument oder Dateien hierhin ziehen

v O

Schliefien

FOF's

Name Inhaltstyp Titel Gedndert Gedndert voni Wersion
@M  Beratervertrag Henry -+ Vertragsdokument Beratervertrag Henry 07.06.2016 a.psc 0.1
~ Developer 2016 Developer 2016
IT Beratung 1 -« Vertragsdokument 09.06.2016 Jean Wemnstedt 0.1

MPortalsystems

pscContracts Standard Beratervertrag

it e Virtrags- 10 DV-000011

Zwisciven

Firma Luxrns Bike AG
Strafe Fischertwiate 1
PLEfOr 20085 Hansburg

- im figenden Auftraggeber geranat —
und

Firma IT Consulting Gmid
Mame, Vormams

Strafe Nevendorfer Str. 392
PLZfOnt 14480 Potsdam

- im fugenden Aultragnehirer gerannt —
wird deser Rerstenvertrag geschiossen:

Bermervetg OV-000011 1

WPortalSystems

§ L. Vertragsgegenstand
Der Auftraggeber ertelt hisrmil dem AuRragnehimer den Auftrag, IFn bel Entschedun-

gen oder Viorhaben 2 beraten.

§ 2. Leistungen des Auftragnehmers
Zur Erfiillung der in § 1 genannten Aufgaben wird der Auflragnetmes alle notwendigen
Leistungen esbringen.

llPortalSystems
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Office 365

>

Start

Zuletzt verwendet
Vertrage
Fristen
Aufgaben
Zahlungen
Positionen
Beziehungen
Motizen
Dokumente
Websitein halte
Papierkorb

SharePoint

Homepage PSC BAF

Websiteinhalte

Listen, Bibliotheken und andere Apps

(i

App hinzufigen

Dokumente
0 Elemente
vor T Wochen geandert

Positionen

0 Elemente
vor 7 Wochen geandert

Unterwebsites

(® Neue Website

Diese Website besitzt keine Unterwebsites.

akln

4

Aufgaben
0 Elemente
vor 7 Wochen gedndert

Fristen
0 Elemente
vor 7 Wochen gedndert

Vertrage
1 Element
vor 5 Wochen gedndert

(\:/) WEBSITE-WORKFLOWS &k EINSTELLUNGEN

Beziehungen
0 Elemente
vor 7 Wochen geandert

MNotizen
0 Elemente
vor 7 Wochen geandert

Zahlungen
0 Elemente
vor 7 Wochen geandert

€7 FREIGEBEN Yy FOLGEN 0,

diese website durchsuchen - 0 |

[Z] PAPIERKORS (0)

llPortalSystems



Benutzeroberflache

Hintergrund Logik

Informationsarchitektur

llPortalSystems



lMlPortalSystems

Welche Herausforderungen gibft es
hinsichftlich , Compliance & Security”?

Prozesse verstehen - Lésungen finden
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Gespeicherfe
Zugangsdaten

O

Mobile Gerdafe ohne
PIN Code

Ou,

- |






lMlPortalSystems

Wie kénnte diese Herausforderung
gemeistert werden?

Prozesse verstehen - Lésungen finden




lMlPortalSystems

Azure Multi-Factor Authentication!

Prozesse verstehen - Lésungen finden




lMlPortalSystems

Was ist Azure Multi-Factor Authentication?

Prozesse verstehen - Lésungen finden




MPortalSystems

Azure Multi-Facfor Authentication isf ein
Sicherheifssystem, welches mehr als eine

Form der Authentifizierung erfordert, um den
Zugriff zu legitimieren!

Prozesse verstehen - Lésungen finden




lMlPortalSystems

Wie funktioniert Azure Multi-Factor
Authentication?

Prozesse verstehen - Lésungen finden




MPortalSystems

1. Login mit Benutzername und Passwort o5 o=,

L
2. Microsoft MFA Abtrage v
3. Antwort auf die Microsoft MFA Abfrage = A
WpeSpep—— " "“3"_?;”
fEE T Eme e i

Wie funktioniert es?
Mindestens 2 Authentifizierungsmethoden

« mittels dessen was man schon kennt (typische Weise Benutzername +
Passwort)

« mit etwas das man hat (ein vertrauenswurdiges Endgerat, das nicht kopiert

werden kann, wie ein Telefon)
Prozesse verstehen - Lésungen finden







lllPortalSystems

Richtlinien

o



lMlPortalSystems

Wie kénnte diese Herausforderung
gemeistert werden?

Prozesse verstehen - Lésungen finden




lMlPortalSystems

Azure Information Protection!

Prozesse verstehen - Lésungen finden




lMlPortalSystems

Was ist Azure Information Protection?

Prozesse verstehen - Lésungen finden




MPortalSystems

Azure Information Profection ist eine

Schutztechnologie, die Verschlisselungs-,

Identitdts- und Autorisierungsrichtlinien zum
Schutz von Daten verwendet!

Prozesse verstehen - Lésungen finden




Azure Information Protection bietet... lPortalSystems

Verschlusselung: Dokumente werden stark verschlisselt, egal ob
diese abgelegt, unterwegs oder in Bearbeitung sind

Zugriffskontrolle: Benutzeridentitaten werden verwendet, um die
Zugriff einzuschranken

Richtlinien Erzwingung: Schrankt individuelle Aktionen, wie das
Drucken, Versenden oder Kopieren ein

Zugriffsprotokollierung: Zugriff auf ein Dokument wird
protokolliert wo immer und wann immer der Zugriff erfolgt

Prozesse verstehen - Lésungen finden




lMlPortalSystems

Wie funktioniert Azure Information
Profection?

Prozesse verstehen - Lésungen finden




- . /| i
Dokumente werden automatisch geschiitzt... PortalSystems

...durch Verschlusselung beim Download!

...Indem verhindert wird, dass Nutzer auf3erhalb meiner
Organisation das Dokument 6ffnen konnen!

...vor dem Drucken, Kopieren, Screenshot-Erstellen oder
Modifizieren!

...durch die Limitation der Dateitypen, die hochgeladen
werden durfen!

Prozesse verstehen - Lésungen finden




[nformation Rights Management (IRM)
IRM helps protect sensitive files from being misused or distributed without permission once they have been downloaded from this library. ',,Po r,la ' Sys'ne m s

¥ Restrict permissions on this library on download
Create a permission policy title

| Demo |

Add a permission policy description:

| Demo |

HIDE OPTIONS

Set additional IRM library settings

This section provides additional settings that control the library behavior.

H ©- O jn - = Document] - Waord Ea| - | >

Home Insert Draw Design Layout Referen Mailing Review View @ Tellme P,, [ 2

¥ Do not allow w
(1] stop restricting

9-10-2016

— = wlln 1 1 - - :: -* é: - 17-‘_— - = 3=
¥ Prevent openin b |Ca|'b” (Body) |11 S TiD o | EE 2= a A} P
e B I U ~abex, x* P ==== !=- o -
: Paste . L | Protect | Styles mng
Configuredot| ., « A-F-A-Aa- A a . 8l q . v -
Thii S_EIdiDn contro Clipboard ra Font P Paragraph Faf| Protection | Styles
right is the default. -
o Sensitivity: [l Internal # Persaonal Public Internal Confidential Secret -~ | [

L] Allow viewers t
(1 Allow viewers to run script and screen reader to function on downloaded documents
[Z) Allow viewers to write on a copy of the downloaded document

(2] After download, document access rights will expire after these number of days (1-365) 90

Set group protection and credentials interval

Use the settings in this section to control the caching policy of the license the application that opens the document will use and to
allow sharing the downloaded document with users that belong to a specified group

(1) Users must verify their credentials using this interval (days) 30

[ZJ Allow group protection. Default group:

Enter a name or email address...
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Authentifizierung Richtlinien

MM 900

Prozesse verstehen - Lésungen finden
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Marcel Meier @

Office 365 SharePoint

(=

{J FREIGEBEM Yoy FOLGEM [,

DURCHSUCHEN

H B

BEARBEITEN DESHEN

o, g Ausschneiden  [f] ABC
)V

EF_£| Kopieren
Speichern Abbrechen  Einflgen Datei Rechtschreiburg
anflgen =
Ubergeben Zwischenablage Aktionen  Rechischreibung
§ Vertragsdaten Laufreit [/ Kiindigung Benachrichtigungen Risiken Historie s, dm Aktenansicht 5_-_1;5}
Laufzeit
Startdatum 01.01.2016 Enddatum WPortalSystems

Min.-Vertragslaufzeit

12 Monat{e)

Werlangerbar Ja

Kindigungsfrist 3 Monat{e)

Kindigungsstichtag 29.09.2017

Kiindigung

Gekdndigt am

Gekiindigt durch

Fristen (0} Aufgaben (0} Zahlungen (0) Positionen {0)

Erste Veridngerung
Werlangerbar um i2 Monat{e)

Kindigungswirkung Monatsende

Gekdndigt zum

Beziehungen (0) Notizen (0} Dokumente (2}

Schliefen

FDF's

® Neues Dokument oder Dateien hierhin ziehen

v D MNarme Inhaltstyp Titel eandert Gedndert von Version
M Beratervertrag Henry .= Vertragsdokument Beratervertrag Henry 07.06.2016 a.P5C 0.1
~ Developer 2016 Developer 2016
IT Beratung 1 -« Vertragsdokument 09.06.2016 Jean Wermnstedt 0.1

pscContracts Standard Beratervertrag

mit der Vertrags-ID DV-000011

Twiarhven

Firma Luxps Bike AG
Shraife: Frchertwials 1
PLEfOrt 20085 Hanborg

- i Faigenden Auftraggeber genanat —
und

Firma IT Consuwiting Gmbi
HMame, Wornams

Strafe Nevendorfer Str. 3%
PLEfOrt T44E0 Potedams

- Fbgeriden AuMragnetirer genainl —

wird dieser Berafarvertrag geschloasen:

Baatervestrag OV-000011
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PSC Dialog
2017

lhre Fragen bitte ...
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